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Objectif de la
mission
L’objectif était de concevoir une infrastructure réseau sécurisée,
segmentée en plusieurs zones, et conforme au cahier des charges fourni.
Le tout a été simulé dans Marionnet.

2/10Présentation Architecture Configuration Conclusion
Connectés, protégés, performants : 
votre réseau, notre mission.



Présentation Configuration Conclusion

Schéma réseau

Architecture

ARCHITECTURE RÉSEAU
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Voici l’architecture du réseau :

Ce schéma montre l’architecture globale avec
les différents VLANs. Les équipements sont

interconnectés et segmentés pour garantir la
sécurité et le bon fonctionnement des services.

Configuration des machines :
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Répartition
des machines
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Vlan 10 : (10.0.10.X/24)
Pc employé / Imprimante / Serveur fichier
Vlan 20 : (10.0.20.X/24)
DMZ Web 
Vlan 30 : (10.0.30.X/24)
DMZ BDD
Vlan 40 : (10.0.40.X/24)
Wifi invité

Switch du 1er étages : Switch du 2ème étages : Routeur :
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Liste d’équipements

Nous avons décider de choisir les composant suivant pour la réalisation de votre réseau :
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Sécurité du réseau
Des règles ACL ont été mises en place sur le routeur pour filtrer les échanges entre les
VLANs. Par exemple, le Wi-Fi invité ne peut accéder qu’à Internet, et le LAN ne peut
pas joindre la base de données.

RÈGLES ACL
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Règles ACL définie sur le routeur :Test de ces règles:
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Ping vers le réseaux de l’entreprise :

Ping vers le monde extérieur :



Installation des services

La base de données MariaDB est installée dans la DMZ BDD, sur
une machine séparée. Elle est uniquement accessible par le
serveur GLPI via une règle ACL spécifique, conformément au
cahier des charges.

BASE DE DONNÉES MARIA BDD
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Résultat de la configuration :
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Installation
des services

GLPI est installé sur le serveur Web dans la DMZ. Nous avons
adapté l’installation hors-ligne à Marionnet, avec une liaison
fonctionnelle vers la base MariaDB distante.

INSTALLATION DE GLPI
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Video de l’installation de la configuration :
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Installation
des services
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En plus de GLPI, un site web vitrine de l’entreprise a été déployé en
PHP sur le même serveur. Cela permet de centraliser les services
tout en maintenant une structure réseau sécurisée.

Résultat de la configuration :
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SITE VITRINE PHP
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