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SNORT

Snort est un 10S open source qui surveille le trafic reseau et detecte les
activites suspectes.

Durant le TP, nous avons configure des regles de detection et valide leur
efficacite avec des tests d'attaque simules.
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KEEPASS

KeePass est un gestionnaire de mots de passe securise qui stocke les
identifiants dans un coffre-fort chiffre.

Dans un contexte TPRM,, il permet de mieux proteger les acces critiques, a
condition d'utiliser un mot de passe maitre robuste, de limiter le partage et
de verifier les sauvegardes.
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PFSENSE

pfSense est un pare-feu et routeur open source utilise pour
filtrer les flux et segmenter le reseau.

Dans nos travau, il s'inscrit dans une logigue de cloisonnement
avec VLANSs et controle des acces, ce qui permet de reduire la
surface d'attaque et de mieux proteger les ressources
sensibles.
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A= ROOT - ME

Categorie / SOC / SOC Web - Injection de commande
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SOC Web - Injection de commande

Un corps de réve

|'un des challenge Root-Me realise portait sur une injection de commande dans un
contexte SOC Web.

A partir de I'analyse des logs Apache et ModSecurity, nous avons identifié une activité

E O 01- M e malveillante, compris la méthode d'attagque et observe les impacts possibles, comme

lexecution de commandes a distance ou le deploiement d'un web-shell.
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DES QUESTIONS
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